強化資訊安全、防止電腦洩密

壹、前言

我國近幾年來，政府機構及公民營企業均積極推動電腦化作業，大量採購個人電腦供員工使用，學校亦將電腦課程列為必修課程，而個人電腦亦進入一般家庭，舉凡娛樂、學校輔助教學及其他活動均使用個人電腦。由於以電腦處理個人資料，有處理速度快、處理數量大、資料傳輸容易、資料複製及資料擷取簡單等特性，故當前行政機關以電腦處理資料有大量化及多樣化之趨勢；政府於處理日常行政事務時，基於行政處理的必要，常會收集大量的個人資料。例如：稅務機關擁有各納稅義務人的納稅資料、地政機關擁有各不動產所有權及相關權利的歸屬資料。醫療機構擁有病患就診資料、榮民服務機構擁有榮民個人檔案資料等。上述資料攸關個人權益，如因保管或處理不當，極易肇致觸法之虞。

為增進本局員工對「資訊保密」之認識，以下謹就因公持有或保管之個人電腦資料洩漏的案例及公務員洩密可能應負有之法律責任，併同「防」、「制」措施，逐一研析如后，以供參考。

貳、案例概述

一、某機關財稅資料中心人員，利用接觸及操作電腦的機會，將電腦建檔儲存的個人財產歸戶資料叫出列印後，出售予民營徵信公司圖利。

二、某政府建設局負責公司登記的人員，違背非利害關係人不得申請抄錄的規定，將電腦建檔的公司登記資料，叫出列印或影印後，出售予民營徵信公司圖利。

三、某國營企業公司於電話用戶資料電腦化後 管理人員違背「限制利用」之原則，將電腦存檔資料任意傳遞。

四、某機關受理人民陳情、請願或檢舉案件以電腦登錄，未採取保密程序，致陳情(請願、檢舉)人個人資料外洩。

五、應依規定銷燬的電腦個人資料任意丟棄，致為他人所利用。

參、公務員洩密可能負有之法律責任

一、行政責任：公務員服務法第四條第一項規定：公務員有絕對保守政府機關機密之義務，對於機密事件，無論是否主管事務，均不得洩漏，退職後亦同。違反者依同法第十二條規定，應按情節輕重，予以懲處。

二、民事責任：民法第一百八十四條第一項規定：因故意或過失，不法侵害他人之權利者，負損害賠償責任；民法第一百九十五條規定：不法侵害他人之身體、健康、名譽或自由者，被害人雖非財產上之損害，亦得請求賠償相當之金額。其名譽被侵害者，並得請求為回復名譽之適當處分。

三、刑事責任：

（1） 刑法第一百三十二條規定：公務員洩漏或交付關於中華民國國防以外應秘密之文書、圖畫、消息或物品者，處三年以下有期徒刑。因過失犯前項之罪者，處一年以下有期徒刑，拘役或三百元以下罰金。

（2） 刑法第三百一十八條規定：公務員或曾任公務員之人，無故洩漏因職務知悉或特有他人之工商秘密者，處二年以下有期徒刑、拘役或二千元以下罰金。

（三）貪污治罪條例第六條第四款：對於主管或監督之事務，直接或間接圖利者或第五款：對於非主管或監督之事務，利用職權機會或身份圖利者，均可處五年以上有期徒刑，得併科新臺幣三千萬元以下罰金。至對於違背職務之行為，要求期約或收受賄賂或其他不正利益者，則可處無期徒刑或十年以上有期徒刑，得併科新臺幣一億元以下罰金。

四、國家賠償責任：

國家賠償法第二條規定：公務員於執行職務、行使公權力時，因故意或過失不法侵害人民自由或權利者，

國家應負損害賠償責任。公務員怠於執行職務，致人民自由或權利遭受損害者亦同。前項情形，公務員

有故意或重大過失時，賠償義務機關對之有求償權。

肆、如何防止電腦資訊洩密：

電腦資料和一般資料有所不同，一般資料多半形之於紙張文字、檔案，可以併卷、歸檔列入交待等。但所有電腦資料皆可透過連線傳輸，且可儲存於硬式磁碟機或軟式性磁片、磁帶上。歸納其外洩之可能途徑及其防制方法，摘述如后：

一、資料輸入時：

有些機關的資料輸入是委外處理的，但是在委外過程中要考慮到那些資料適合委外，那些資料不適合，其次若要委外應要考慮如何做，讓資料不易外洩，例如一些資料可用代碼、代號方式儲存。而且可以把資料分成兩部分交給兩個人繕打，或可以把重要的資料挑出自行繕打，以防止資料外洩。這都是資料輸入時要考慮的，在輸入時儘量不要把每一項目資料都告知輸入人員，以提高安全性。

二、資料核校時：

資料核校檢查為輸入資料時一個必要的手續，若核校時為同一人則容易發生弊端，所以核校時最好交叉換人核校、換單位核校，這樣可以從核校檢查中，發現是否有人為故意修篡或蓄意破壞，以防止個人資料錯誤引用，而影響當事人之應有權益。

三、資料運用時：

電腦的資料都是供人運用的，問題就在於是不是提供給合適的人來使用，使用者是否係針對工作需要，且符合法令之授權，若提供服務給不適當的人易造成洩密。所以使用電腦資料時，權限一定要劃分清楚，那一部門，那一單位對那些資料有何種權限等，如讀的權限、寫的權限或改的權限。其次過時資料也必須有自動處理的管理方式，如繳回、刪除等。

四、資料輸出時：

輸出可分螢幕上及報表上的輸出，螢幕輸出時，因機密資料顯示於螢幕上，必須將作業結束，關機後才能離開電腦。報表列印要管制，拿報表之人要簽名負責，在報表上要註明是否為機密資料，用完要作登錄繳回、銷毀等處理措施，如確有必要，使用單位及使用者、均可印於報表上。

五、資料傳輸時：

傳輸包括線上傳輸、磁帶傳輸、磁片傳輸。一般而言是希望單位內使用的磁片、磁帶不要流到外面，以防資料外洩。另可設計磁片只能專用於本單位，而無法在外單位使用及加強辦公室傳輸媒體之管理方式等。有線傳輸時可以考慮加一些保密器、加碼軟體等技術，以確求週全。

伍、資訊安全之防制措施：

一、備份資料之保存與管理：首先資料要做備份，異地存放，並有專人管理。

二、磁片儲存媒體之使用管理與報廢：磁片與磁帶均需按規定作妥善之管理，並且皆有其使用期限，所以報廢時要做消磁的動作，以免資料外洩。

三、電腦使用上之安全管制措施：包括門禁管制、報表管理、日誌檔管理等都須要考慮，雖然比較麻煩，但是確有其必要性。

四、電腦稽核制度之建立：當機關內部電腦作業漸漸上軌道時，就需建立稽核制度，要求各單位對電腦的安全措施確實執行檢查。稽核是指針對電腦安全措施是否執行，執行到甚麼程度，在執行時有沒有漏洞或以往之缺失有否將它補正等，所以，稽核不只針對電腦管理部門，也要針對電腦使用部門及人員。

五、辦理資訊安全教育訓練：教導員工瞭解電腦的安全維護觀念，如ＰＣ電腦當機、電源突然中斷等情況該如何處置？以確保資料安全；對個人電腦之密碼是否有保密作為，以防別人得知；電腦操作者上機時是否有喝飲料習慣而使電腦受濕損壞；工作完畢離開電腦時是否養成隨手關機之習慣。其他如舉辦專題演講、講習會等，這些都是屬於員工資訊安全教育訓練之範疇。

陸、結語

「隱私權」乃財產權中屬於人格權的一種權利，不容他人侵害，但由於個人資料走向電腦化的結果，「隱私權」極易遭受侵害，其情形猶如工業發展極易破壞生態環境一般，故凡我公務員對於因公務上持有之資訊資料應善盡保密的責任，否則，一旦疏怠洩漏，不僅將造成民眾精神、財產或名譽上的損失，自己更要承擔法律責任，不可不戒慎！
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